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(57) SAHMANDRA6: 

Uppflnningen avser en anordning fdr atkomst av tjanster via en 
telefonapparat. Anordningen innef attar ett komzaunikationsorgan 
som uppkopplar den uppringande t janstekopareh mot ett 
tjanstelamnande stSlle med tillhSrande datorutrustning. 
Anordningen innehaller en IMsarenhet som samverkar med ett 
identitetsorgan for att kommunicera med datorutrustningen • 
Identitetsorganet ar forsett med uppgifter for identifiering 
av koparen. Identitetsorganet ar foretrSdesvis ett aktivt kort 
och kommunikationsorganet innefattar en lasarenhet som 
tillsammans med mjukvara kan hantera aktiva kort. Anordningen 
har ett inbyggt tangentbord fSr inmatning av data. 
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UPPFINNINGENS OMRADE 

Foreliggande uppfiiming avser en anordning for atkomst 
av t janster via en telefonapparat, n^rxnare best&nt en latsare 
som Inkopplas tillsaininans med telefonen. LSsaren innehaller 
en lasarenhet som tillsammans med mjukvara kan bantera aktiva 
kort (smart cards) . Lasaren kem kommunicera med en mottagare 
hos t janstesaljaren. Anordningen har ett inbyggt tangentbord 
f6r inmatning av data. 

Anordningen styrs i sin helhet fran den telefont jSnst som 
t jSnstekoparen ringer till. Detta kan vara en talsvarsutrust- 
ning eller nagon annan utrustning som ar byggd for att kommu- 
nicera med en lasare for aktiva kort. Styrningen av lasaren 
sker vid nagon av de tva tillgangliga kommunikations- 
kanalerna . 

TEKNIKENS STANDPUNKT 

Det Mr tidigare kant att bestalla t janster fran en dator- 
utrustning via telefon. Man styr da datorn med hjalp av 
knappsatsen pa telefonapparaten och far informationen fran 
datorn i form av tal som alstras av datorn. Anvandaren maste 
sjaiv hAlla reda pa alia koder for identifiering och olika 
kommandon till datorn. \ 

Bankautomater ar ocksi tidigare kSnda. Vid dessa infdres 
ett kort som identifierar anvandaren. Anvandaren f&r sedan 
begara belopp och inmata sin personliga kod via knappsatsen 
pa terminalen. Bankautomaterna tillhandahaller endast begran- 
sade tjanster, uttag och kontouppgift, och bankkortet inne- 
haller endast en kod som identifierar kontot. 
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SAMMANFATTNING AV UPPFINNINGEN 

Foreliggande uppfinning tillhandahaller en anordning for 
atkomst av tjanster via telefonapparat med utokade mojlig- 
heter. Flera olika tjanster kan tillhandahallas och saker- 
5 hetsfunktionerna forbattras, 

Enligt uppfinningen innefattar anordningen ett kommunika- 
tionsorgan som uppkopplar den uppringande t janstekoparen mot 
ett t jSnstel&nnande stSlle med tillhdrande datorutrustning. 
kommunlkationsorganet samverkar med ett identitetsorgan, 

10 fSretradesvis ett aktivt kort/ for att kommunicera med dator- 
utrustningen. Identitetsorganet Sr fSrsett med uppgifter f5r 
identifiering av t jSnstekoparen m.m* 

Ytterligare utforingsformer av uppfinningen ar mera 
detaljerat angivna i de atfdljande patentkraven . 

15 Tjansteleverantorer kan med hjalp av lasaren hoja sakerheten 
pa befintliga applicationer eller utveckla nya tjanster. 
Sakerheten garanteras av de sakerhetsfunktioner som finns 
inbyggda i aktiva kort. Dessa kort kan bl.a. kryptera och 
signera elektroniska transaktioner vilket tillsammans gor att 

20 tjansteleverantorer kan erbjuda mycket kvalif icerade tjanster 
via telef onnatet . Ett aktivt kort som anvands som 
informationsbMrare kan utnytt ja lasaren f5r att overf5ra den 
lagrade informationen. 

25 KORTFATTAD BESKRIVNING AV RITNINGARNA 

Uppfinningen kommer nu att beskrivas i detalj med hanvis- 
ning till Stfoljande ritningar, varav 

figur 1 ar ett blocks chema over anordningen enligt upp- 
finningen ansluten i ett telesystem; och 
30 figur 2 ar ett blockschema over en alternativ inkoppling 

av anordningen enligt uppfinningen. 

DETALJERAD BESKRIVNING AV UPPFINNINGENS FOREDRAGNA 
UTFORINGSFORMER 

35 I figur 1 visar anordningen enligt uppfinningen inkopplad 

i ett telesystem. Anordningen finns hos abonnenten som ar 
tjanstekSpare. Via ett telesystem, t.ex. det allmanna tele- 
natet, kan en forbindelse uppkopplas till t jSnstesSljare/ 
varav en visas. Pa t janstestallet finns en dator och kom- 

40 munikationsutrustning. 
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Anordningen enligt uppfinningen bestar av en Icoartiasare 
for aktiva kort- Lasaren ar ansluten parallellt med telefonen 
till ett vanligt telefonjack via en standardmellanpropp. 
Lasaren innehaller en lasarenhet som tillsaxnmans med 
5 mjukvarofunktioner kan hantera aktiva kort. Lasaren kan 
konununicera med mottagaren has det t janstelamnande stallet 
antingen med tonvals signaler ing eller med ett modem. Dessutom 
har den ett inbyggt tangentbord for datainmatning. Lasaren 
styrs i sin helhet fran den telefont janst som anvandaren 
10 ringer till. Datorutrustningen hos telefont jansten har 

vanligtvis en talsvarsutrustning och annan utrustning avsedd 
att komzminicera med en ISsare. Styrningen av lasaren sker via 
nagon av de tva kommunikationskanaler som finns att tillgS, 
med tonvalssignalering eller modem. 
15 I figur 2 visas ett altemativt satt att ansluta lasaren. 

H^r ansluts lasaren direkt via sin propp till telenStet och 
telefonapparaten ar kopplad direkt till kort lasaren. ilven har 
ar lasaren och telefonapparaten inkopplade parallellt. 

Det ar ocksa mojligt att bygga ihop telefonapparaten och 
20 kortlasaren till en enhet. Enheten har i det fallet en enda 
knappsats och en slits for inforing av det aktiva kortet. 

Lasaren styrs av en centralenhet . Det ar en attabitars 
centralenhet gjord for maximal integrering av kortlasarens 
funktioner direkt i centralenheten. Centralenhet en ar gjord i 
25 CMOS-teknik vilket borgar for en lag stromf 5rbrukning. 

Internt finns det direktminne RAM med 256 byte som Mr till- 
rackligt for de funktioner som ISsaren skall utfora. 
Programkoden kan vara lagrad i ett programmerbart lasminne 
PROM eller maskprogrammeras direkt i centralenheten f6r att 
30 minimera stormforbrukningen och priset. 

Kortlasaren Sr utrustad med ett inbyggt tangentbort som 
innehaller 12 knappar: siffrorna 0-9 och tecknen * och #. 
Utseendet motsvarar knappsatser pa vanliga telefoner. 
Tangentbordet ar kopplat direkt till centralenheten, vilket 
35 eliminerar risken for lackage av inmatad information. 

Sjalva lasarenheten ar avsedd for montering direkt pa 
kretskortet, vilket ar viktigt for att halla nere den totala 
storleken och priset pa konstruktionen. LSsarenheten ar 
anpassad att kunna hantera alia aktiva kort pa marknaden. 
40 Lasarenheten ar helt passiv och ar endast en lank mellan 
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kortet och centralenheten. Via lasarenheten kan centralen- 
heten kommunicera med kortet samt bidra med Str6mf6rs5r jning 
och klocka. Olika matningspanningar och klockfrekvenser leve- 
reras till kortet beroende av vilket kort som ar anslutet. 
5 Den grundlSggande kommunikationen med den uppringda dato- 

rutrustningen sker med hjalp av tonvalsignalering. Lasaren ar 
utrustad bade med tonvalsandare och -mottagare. 
Overforingshastigheten Sr normalt 10 tecken (10 x 4 bitar) 
per sekund. Tonvalsmottagaren ar inkopplad parallellt med den 
10 vanliga telefontrafiken, vilket innebSr att den kan ta emot 
data bSde frSn anvSndarens telefon och fran telef onnStet • 
Lasaren innehaller ocksa ett relS f6r att koppla bort 
anvandaren da lasaren och t jansteleverantorens utrustning 
kommunicerar direkt med varandra. 
15 Eftersom tonvalssignalering ger store begrSnsningar i den 

mangd data som kan overforas ar IMsaren ocksa utrustad med 
ett inbyggt modem. Modemet klarar av kommunikation enligt 
CCITT V.21 och vilket ger en overforingshastighet pa 

upp till 1200 bps. Detta ger en storre flexibilitet med 
20 avseende pa de funktioner som skall utforas av lasaren. 

LSsaren ar ocksa forsedd med ett antal lysdioder i olika 
fSrger vars funtioner beskrivs nedan, 

Lasaren ar uppbyggd av strSmsnala komponenter men den 
mest strSmkrSvande koirponenten ar det aktiva kortet. Eftersom 
25 olika kort kommer att anvandas kan ingen exakt str5mforbruk- 
ning berfiknas. Dessutom drar korten mer strom nar man skriver 
i dem sa strSmforbrukningen varierar med tiden, 
Stromforsorjningen tillhandahalles av ett batteri eller av en 
batterieliminator. Med ett 9V alkalinebatteri far man en kon- 
30 tinuerlig drift av lasaren pa ca 3-4 tiromar. En av de ovan- 
namnda lysdioderna indikerar Idg batterispanning och behov av 
batteribyte. 

Nar ett kort stoppas in i lasarens lasarenhet startar 
lasaren automatiskt. Da kortet dras ut slas lasaren av. 

35 Eftersom aktiva kort ar beroende av str5mf6rs6r jning fran 
lasaren kommer de att Sterga till vilolage nar de dras ur 
lasarenheten. Nar lasaren startas genom att stoppa in ett 
kort i lasarenheten tands en gul lysdiod. Lasaren testar 
kortet for att identifiera typen av aktivt kort som anvands. 

40 Om kortet godkanns slacks den gula lysdioden och lasaren ar 
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klar for anvandxiing. Detta innebSr att lasaren overgar till 
att lyssna pa tonsignaler som sands fran det upprlngda 
systemet. Qm lasaren inte kSnner igen kortet som nagon av de 
godkanda typerna ar kortet antingen av okand typ eller fel- 
vant. En rod lysdiod tands da och lasaren vantar pa att 
kortet dras ur. Alia anrop till lasaren kommer da endast att 
ge ett felmeddelande som svar. 

Med hjalp av tangentbordet kan anvandaren inmata data 
lokalt till lasaren. Den ixunatade informationen kan sedan 
anvandas som data till ett koromando till kortet. Den van- 
ligaste typen av inmatad information flr en personlig kod som 
skall testas i kortet men det kan ocksa vara annan typ av 
data, t.ex, information som skall krypteras. Ingen av tryck- 
ningarna pa tangentbordet kommer att ga ut i klartext pa 
telef onlin jen . Lasaren accepterar inmatning fran tangent- 
bordet efter ett kommando fran det uppringda systemet. Nar 
detta skall ske teLnds en gron lysdiod for att indikera att 
data skall inmatas. Inmatningen avslutas med "#" och den 
grona lysdioden slacks. Nar lysdioden ar slackt kommer inga 
tryckningar pa tangentbordet att vare sig lagras eller 
skickas ut pa linjen. 

I uppkopplat lage lyssnar lasaren kontinuerligt pa det 
data i form av tonsignaler eller via modemet som sands fran 
det uppringda systemet. NcLr ett starttecken detekteras 
uppf attar ISsaren detta som start pa ett kommando. Telef onen 
kopplas da bort frdn linjen och lasaren gar over i kommando- 
lage. Lasaren samlar nu upp allt data till och med signalen 

som indikerar slut pa kommando. Uppstar det ett uppehall 
pa mer an 1 sek mellan de olika tecknen anses kommandot vara 
fSrstort och lasaren atergdr till att soka efter 
starttecknet . Nar hela kommandot ar mottaget kommer det att 
avkodas och utforas. Efter utfort koromando sander lasaren 
alltid ett svar tillbaka. Darefter ansluts telef onen till 
linjen igen och lasaren atergar till att lyssna. Da modemet 
ar inkopplat kommer dock anvcLndaren alltid att vara 
bortkopplad fran linjen. Fran det att lasaren har detekterat 
starttecknet tills lasaren har sant ivag hela svaret kommer 
den gula lysdioden att vara tSnd. 

Lasaren startar alltid i tonvalsiage, dvs. den lyssnar pa 
tonvalssignaler frdn det uppringda systemet. Genom ett 
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kommando kan man byta koznmunlkationskanal och Istallet koppla 
in modemet. Det fiims siledes ett antal olika drifttillstand: 
tonvalssignalering och slgnalering med modemet med olika 
overfdringshastigheter. Drifttillstandet pa modemet kan bytas 
5 under pagaende modemtrafik genom ett nytt kommando pa 
modemlinjen. Detta ger t.ex. mojlighet att byta mellan 
1200/75 bps som sandningshastighet • Svaret pa kommandot 
kommer alltid att ges pa den kommunikationskanal som 
kommandot sandes pa, tonval eller modem. Forst efter det att 
10 svaret bar sSnds ivSg sker byte av kommcunikationskanal eller 
drifttillstSnd pi modemet. 

Genom att sanda ett kommando kan lasaren beordras att 
acceptera data fran anv&idaren via tangentbordet . Den grona 
lysdioden tSnds f5r att indikera att inmatning skall ske p& 
15 tangentbordet. Inmatningen avslutas med att anvandaren 
trycker pi tecknet #. Den grona lysdioden slacks nar 
inmatningen ar avslutad. Anvandaren bar maximalt 30 sekunder 
pa sig att mata in data, Avslutas inte inmatningen inom denna 
tid returneras istallet en felkod. Detta kommando anvands 
20 normalt for att acceptera den personliga koden som skall 
anvandas for att oppna det anslutna kortet. 

Ett kommando kan sandas direkt till det anslutna kortet* 
Lasaren invantar svar frin kortet och returnerar sedan detta. 
Ltsaren vantar maximalt 30 sek pi svar. Efter detta 
25 returneras istallet en felkod. Lasaren undersSker endast 

lingden av kommandot som kontroll av att tillrackligt mycket 
data bar sants over. For ovrigt sker ingen kontroll av 
kommandot. Det Slt det anropande systemets uppgift att se till 
att kommandot fSljer specif ikationen for det anslutna kortet. 
30 Om data har blivit inmatat frin tangentbordet kan detta 

sandas till det anslutna kortet med ett speciellt kommando. 
Det inmatade datat lagras i tangentbordets buffert och 
oversands tillsammans med kommsuridot till kortet. Aven har 
kontrolleras endast langden av datat i tangentbortsbuf f erten . 

35 

EXEMPEL 

Anordningen enligt uppfinningen kan anvandas for att 
itkomma bankt janster . Det t janstelamnande stallet ar alltsi 
en banks datorutrustning for kontrollering av olika konton. 
40 TjSnstekoparen Sr en kontohavare som har tilldelats ett 



7 

470 149 

aktivt bankkort, F5x att anvSnda kortet ringer anvSndaren 
forst upp banken via telefonapparaten och inxnatar kortet i 
kortlasaren. Nar koznmunikationen ar upprattad avkSnner 
datorutrustningen vilket kortet Mr och vilka konton som ar 
tillgangliga. Anvandaren styrker sin behorighet genom att 
inmata sin personliga kod som vanligtvis ar hemlig. 
Anvandaren kan sedan erhilla information om olika konton^ 
utfora transaktioner och erhalla andra t janster genom att 
infora efterfragad information med tangentbordet . Samtidigt 
samverkar datorutrustningen och det aktiva kortet automatiskt 
for overforing av information. 

Kortlasaren kan vara placerad hemma hos kontohavaren . Man 
kan ocksa tSnka sig att kortlasare finns allmSnt 
tillgangliga, t.ex. pa postkontor och banker. Efter varje 
transaktion kan anvandaren anmodas att signera transaktionen 
genom att inmata en ytterligare kod. 

Anordningen enligt uppfinningen kan ocksa anvSndas f&r 
att erhalla tjSnster fran apotek. Kortet kan da 
inprogrammeras vid besok hos sjukhus eller lakare med recept, 
medicinsk status och liknande. Kortet kan ocksa ange hur 
mycket medicin som skrives ut under en viss tid. 
Kort anvandaren kan anvanda kortet for att ringa in 
receptbestallningar till apotek. Kortet och datorutrustningen 
hos apoteket samverkar da sa att ratt medicin skrivs ut . 
Kortet haller reda pa hur mycket medicin som skrivs ut och 
under vilken tid. 

Anordningen enligt uppfinningen kan ocksa anvSndas som 
betalmedel vid inkop per telefon. En videof ilmssuthyrnings- 
butik kan t.ex. sSlja kort som har inprogrammerats med ett 
visst antal filmer i form av enheter som rSknas ner vid varje 
kop eller hyrtillfaile. Det aktiva kortet har da funktion som 
ett kreditkort eller betalkort. 

Ytterligare utforingsformer av uppfinningen ar uppenbara 
for en fackman. Uppfinningen ar endast begransad av 
nedanstaende patentkrav. 
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PATENTKRAV 

1. Anordning for itkomst av tjanster via telefonapparat 
dar uppringning medelst ett tillhSrande identitetsorgan t^ex. 
ett aktivt kort fran telefonapparat/telefonabonneinang eller 
5 motsvarande i ett telesystem ar effektuerbara, varvid identi- 
tetsorganet ar applicerbart till en ifragavarande apparat f5r 
uppkoppling av apparat/aboimeznang mot ett t jEnstelamnande 
sttlle som £r anslutet till telesystemet och anordningar 
innefattande anropsmottagande organ, som uppkopplar det 
10 t j^nstel&nnande st§llet mot den uppringande, datorutrustning 
med t.ex. talsvarsdator som den uppringande kommunicerar med, 
vid en effektuerad uppkoppling mellan den uppringande och 
datorutrustningen den senare identifierar den uppringande 
medelst i eller pa identitetsorganet bef intliga/inprogramme- 
15 rade uppgifter, efter identif iering den uppringande efter en 
eventuell anmaning fran datorutrustningen infor en sig till- 
delad auktoriseringskod/ t.ex. genom tagande av en kod pa 
apparaten, och att auktoriseringskoden initierar tillgang- 
lighet av t jansten for den uppringande pa t jansteiamnande 
20 st^lletr kSnnetecIcnad av kombinationen 

kommunikationsorgan som uppkopplar den uppringande mot 
ett t janstelSmnande stSlle med tillhdrande datorutrustning, 
identitetsorgan i form av ett aktivt kort fSrsett med 
uppgifter for identif iering av den uppringande, 
25 lasenheten styrs av datorutrustningen vid det t janste- 

iamnande stallet. 

2. Anordning enligt krav 1, kannetecknad av att kommuni- 
kationsorganet innefattar ett tangentbord for inforing av in- 
formation till identitetsorganet och datorutrustningen. 
30 3. Anordning enligt nagot av foregaende krav, ka&netecknad 

av att komraunikationsorganet ar utrustat med tonsignalsandare 
och -mottagare* 

4. Anordning enligt nagot av fSreg&ende krav, kSnnetedknad 
. av att kommunikationsorganet £r utrustat med ett modem. 
35 5. Anordning enligt nigot av fdreg&ende krav, kSnaetecknad 

av att kommunikationsorganet Sr anslutet till telesystemet 
parallellt med telefonapparaten, fSretrSdesvis medelst en 
mellanpropp. 

6. Anordning enligt nagot av fSreg&ende krav, kaasefcecknad 

40 av att kommunikationsorganet ar inbyggt i telefonapparaten som 
ar forsett med en slits for inmatning av identitetsorganet. 
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7. Anordning enligt nagot av foregaende krav, kanneteckaad 
av att t janstekoparen av datorutrastningen anmodas att inmata en 
auktoriseringskod for att onskad t janst skall bli tillganglig 
och/eller for att bekrafta onskad transaktion. 
5 8. T^ordning enligt nigot av foregaende krav, k&nnetecknad 

av att det servicelSmnande t janstestallet bestar av en bank^ 
postorderfirina, filmuthyrare eller apotek, 

9. Anordning enligt krav 9, kfinaeteeknad av att vid 
apotekstjSnsten uppgifter cm recept, medicinsk status, och 

10 dylikt ar inforda pa identif ieringsorganet . 

10. Anordning enligt nagot av fdregaende krav, k&nnetQck- 
nad av att vid sSljfunktion identitetsorganet ar for sett med 
nedrakningsbara enheter, t.ex. ett antal varor, som i beroende 
av identitetsorganets anvgndning nedrSknas. 

11. Anordning enligt nagot av foregaende krav, kttsneteck- 
nad av att dubbelriktad koinmunikation i flera steg sker mellan 
datorutrustningen och den uppringande. 

12. Anordning enligt nagot av foregaende krav, k&nneteck- 
nad av att en av den uppringande bestalld t janst eller vara ar 
signerbar av den uppringande genom att datorutrustningen ater- 
sander krav pa ytterligare identif iering fran den uppringande. 

13* Anordning enligt nagot av fdregaende krav, kfixme- 
tacknad av att datorutrustningen ar anordnad att ge klar- 
besked/talsvar angaende den t jinst som den uppringande bar 
begart . 
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